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一、安装说明 

紫光漏洞扫描系统以软件部署在客户提供的服务器中，服务器资源配置要求如下： 

硬件配置要求 

配置 建议配置要求 最低配置要求 

内存 8GB 4GB 

处理器 4 核 2 核 

存储空间 500G 100G 

浏览器 Chrome 或 Firefox 

 

部署软件包清单 

文件说明 名称 操作系统版本 

操作系统及应用 紫光漏洞扫描系统-xScanner-xxxxx.iso 加固版 Linux 

MD5 校验文件 紫光漏洞扫描系统-xScanner-xxxxxxxxx.iso.md5sum / 

 

安装文件 MD5 校验 

 

★注意： 

安装前请检查镜像文件是否完整，可通过 MD5 文件的哈希值进行校验。 

校验方法： 

1.打开查看“紫光漏洞扫描系统-xScanner-xxxxxxxx.iso.md5sum”文件的哈希值。 

2.windows 电脑进入 Dos 页面，执行：“CertUtil -hashfile 紫光漏洞扫描系统-

xScanner-xxxxxxxx.iso MD5” ，然后查看结果的哈希值与文件的哈希值是否一致。 
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二、安装步骤 

2.1 安装系统 

 如果安装在物理机，将 “紫光漏洞扫描系统-xScanner-xxxxx.iso” 文件通过软

碟通等软件刻录到 U 盘中，将该 U 盘作为启动盘。 

 如果安装在虚拟机中，在虚拟机安装时选择光盘中的 iso镜像文件即可，

安装完成 centos 操作系统和应用。 

 

使用 vmware虚拟机安装步骤如下： 

(一) 创建虚拟机 

选择“自定义”安装 

 

(二) 选择兼容性 



 

3 

 

 

(三) 选择安装镜像 
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(四) 命名虚拟机名称及虚拟机文件存储位置 

 

(五) 配置虚拟机 CPU 数量和核心数 
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(六) 配置虚拟机内存大小，建议 8G 及以上 

 

(七) 配置虚拟机网卡模式，通常场景选择“桥接模式” 
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(八) 其它配置默认，然后配置虚拟机硬盘大小，建议 100G 及以上 

 

(九) 保存配置后，开启虚拟机 

选择第一个选项“Install xSecOS”，按回车键。 

 

(十) 自动化安装 



 

7 

 

安装过程不需要人工操作干预，系统安装好后会自动重启。 

 

注意：由于系统涵盖了七大扫描模块，所以自动安装第一次安装完成重启后，需要五分

钟左右的初始化时间，请耐心等待。 

2.2 控制台管理 

使用用户名 console 密码 unisPassw0rd（P 是大写，w0rd 是数字 0）进行登陆，登

录后界面如下： 
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2.3 配置网络 

输入序号“3”，回车，选择“eth0”网卡然后根据实际环境给系统配置网络。（此时

是没配 DNS 的） 

 

★注意： 

IPV6 地址不配置的话，配置好 IPV4 地址后直接一直按回车即可。 
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2.4 激活系统 

（一）打开谷歌浏览器，在地址栏中输入：https://IP 地址，访问系统，弹

出 License 授权框，点击复制序列号，将序列号复制给厂家制作激活码。 

 

（二）将厂家提供的激活码粘贴在下框后，点击激活产品授权，完成产品

授权。 

 

 

（三）当提示导入成功后，刷新页面即可登录系统使用。 

https://ip/
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系统默认账号密码 

角色 初始账号/密码 权限说明 

管理员 admin/admin@ZGhy2024 
可以进行系统管理、网络设置

等 

普通用户 user/user@ZGhy2024 任务功能模块使用 

审计员 audit/audit@ZGhy2024 日志审计 

超级管理员 superadmin/superadmin@ZGhy2024 所有权限 

SSH 连接 

端口号 用户名 密码 

22 console unisPassw0rd 
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三、控制台选项说明 

为方便运维人员使用，系统控制台有丰富的快捷配置选项，选项说明如下： 

 

服务配置菜单项说明 

序号 名称 说明 

1 Show network configuration (ifconfig) 查看服务器网络信息 

2 Show network configuration (ip a) 查看服务区 IP 信息 

3 Config network 配置网卡 IP 地址 

4 Reset network. 重置网络配置 

5 Reset web manager password 重置初始用户密码 

6 Config console manager password 修改服务器 console 账户密码 

7 Enable ssh. 设置 SSH 服务开机自启 

8 Disable ssh 设置禁用 SSH 服务自启 
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9 Restart scan server. 重启应用服务 

10 List all listen ports. 查看监听端口 

11 Restart redis server 重启 redis 服务（谨慎操作） 

12 Force restart kafka server. 重启 kafka 服务（谨慎操作） 

13 Df command(df -lh) 查看服务器分区信息 

14 Show date 查看系统时间 

15 Set date (eg 2019-02-19 15:53:30) 配置系统时间 

16 Logout 退出系统当前账号 

17 Poweroff 关机 

18 Reboot 重启 

19 Service check 查看应用服务状态 

20 Reset to the factory default settings 清空系统数据库 

21 Show memory information. 显示设备内存使用信息 

22 Show CPU information. 显示设备 CPU 使用信息 

23 Force restart the rabbitmq service. 
强制重启消息队列（在厂商指导下操

作） 

24 List usb. 显示设备 USB 口接入信息 

25 Test web service. 检测 web 服务运行情况 

26 Ping 网络 ping 测试 

27 Force restart the mysql service 重启 mysql 数据库服务 
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四、系统访问 

4.1 登陆扫描器 

1、将电脑地址设置成跟漏扫同一个段的地址（如IP地址设置为192.168.0.10，

掩码 255.255.255.0，网关可以不设置），使用网线直连漏扫使用的网口； 

2、打开谷歌或其他浏览器，在地址栏中输入 https://192.168.0.200 （注意

是 https 而不是 http），按回车；非微软信任的根证书颁发机构颁发的证书使用

时都会弹出如下提示： 

 

此时选择“高级”（注：其他浏览器也会弹出类似的窗口，选择 继续/添

加例外 等操作可登录） 

https://192.168.0.200/
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（注：第一次登陆需要修改初始密码，密码长度必须大于 12位，密码至少包含数字、大

写、小写、特殊字符中 3种。） 

4.2 登陆 admin 账户 

步骤 1：配置管理地址 

点击“系统管理”>>“设备管理”>>”网卡管理”，选择使用的网卡，然后

点击编辑，填写管理 IP 地址，掩码、网关、DNS 信息，然后确定。 

 

 

步骤 2：连通性测试 
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将扫描器接入内网，登陆 admin 账户，系统管理”>>“诊断工具”>>，输入

扫描目标测试网络的联通性，网络地址可达证明网络配置没有问题。 
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五、常见问题处理 

5.1 user 账户被系统锁定  

问题如图： 

 

1、首先登陆 admin 账号进行解锁操作：用户名 admin 密码：Antiy@2023 

2、选中被锁定的用户如 admin,然后点击解除锁定。 

 

5.2 系统扫描扫不到主机怎么办？ 

1、判断网络是否连通 

2、是否有防护设备 
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5.3 Web 应用扫描扫不到页面？ 

1、网络是否连通（是否配置了 DNS）；是否有防护；是否开了防爬虫功能； 

 

2、某些网站是 vue 的，或者是一进去就要跳转的，所以会导致爬虫爬不到 URL，

扫描结果也就是 0了。这种要用动态爬虫，就是扫描任务里面的开启 JavaScript

选项，但是执行 JavaScript 后会耗时耗性能。 

5.4 授权调整的时候怎么进行操作？ 

1、在登陆 admin 后进入“系统管理”>>”关于”，点击导入产品授权，可以看到

授权序列号，复制序列号发给厂家即可： 

 

收到激活码后，在此位置粘贴激活码，点击“激活产品授权“，提示激活成功即
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可生效。 

 

5.5 系统升级 

系统分为软件升级和漏洞库升级，在【系统管理】-【升级管理】菜单，

支持在线升级和离线上传.dat 文件应用升级包。 

 

5.6 漏洞库升级 

1、在线升级：在【系统管理】-【升级管理】下点击漏洞库升级，然后点击“检

查新版本”（需要设备联网且配置 DNS），当此系统漏洞库不是最新的，会提示在

线升级，如果已经是最新版本则提示当前已是最新版本。 
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2、离线升级：在【系统管理】-【升级管理】下点击漏洞库升级，然后点击“离

线升级”，然后上传离线升级包进行升级 

 

3、自动周期/定时检测升级：在【系统管理】-【升级管理】下点击漏洞库升

级，然后点击“在线升级配置”配置自动升级周期（需要设备联网且配置

DNS）；升级服务器地址不需要填写，系统已内置；如果是通过代理访问互联网

需要配置代理服务器地址。 
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